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Ce cahier des charges est basé sur le systeme d’information d’un de mes clients professionnels. Il
s’agit donc d’une mise en situation réelle. La raison sociale et les noms des logiciels ont été changés
par souci de confidentialité. Tout le reste du contexte est rigoureusement conforme a la réalité de
cette entreprise.

La société PNE, créée en 1997, est spécialisée dans la conception, la fabrication et la
commercialisation d’objets connectés : montres, enceintes, lampes, prises, diffuseurs ...

Elle propose plus de 300 références de produits a ses quelques 4 500 clients, particuliers, magasins
spécialisés et grossistes. Les articles commercialisés sont soit achetés a des fournisseurs soit
fabriqués par des sous-traitants sur la base de modeles élaborés par le service Recherche &
Développement interne. La société est implantée sur deux sites : I'un au coeur de Lyon, |'autre en
périphérie. Elle compte 27 collaborateurs répartis comme suit : Recherche & Développement (5),
Commercial (7), Achats (3), Logistique (2), Informatique (4), Comptabilité et finances (3), Direction et
encadrement (3).

1. Contexte technique

PNE possede un serveur interne qui héberge I'’ensemble des applications et des données de
I’entreprise. Une croissance rapide a nécessité I'utilisation d’applications de plus en plus nombreuses
au fil des années sans qu’une politique rationnelle n’ait vraiment été menée en la matiére.
L’entreprise a ainsi « empilé » les logiciels dont certains sont basés sur des technologies aujourd’hui
obsolétes.

1.1. Les applications

- Recherche & Développement, conception des produits : logiciel standard du marché de la
conception graphique, régulierement mis a jour et complétement opérationnel.

- Commercial et logistique : logiciel métier, spécifique, développé par un partenaire local.

- Achats et suivi des fournisseurs : logiciel de 2016, mises a jour réguliéres.

- Lancement et suivi de production des prototypes issus de la R&D : logiciel de 2012, n’est plus
maintenu, aucune évolution possible.

- Comptabilité et finances : logiciel standard, maintenu et régulierement mis a jour.

- Ressources humaines : idem, maintenu, mis a jour et opérationnel.

- Bureautique : LibreOffice, standard du marché, libre, gratuit, mises a jour automatiques.

- Divers logiciels de sécurisation et de supervision du réseau de I'entreprise. Ces logiciels sont
gérés par le service informatique interne.

1.2.Le matériel

e Unserveur d’entreprise équipé de Microsoft Server 2008, systeme d’exploitation fonctionnel
mais ce n’est clairement pas la derniére version disponible.

e Tous les collaborateurs sont au minimum équipés d’un des matériels suivants : PC fixe ou
portable, tablette, smartphone, certains cumulant 2 ou 3 de ces supports.

e (Ces matériels sont de marques, modeéles, anciennetés et systémes d’exploitation différents

e Imprimantes lasers, noir et blanc (5) et couleur (2)

e Autres matériels : scanners, vidéoprojecteurs

e Divers éléments d’interconnexion (switches et routeurs) assurant le fonctionnement du réseau
d’entreprise et les liaisons avec I'extérieur, notamment entre les deux sites distants de la société.
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1.3. Le service informatique interne

Le service informatique est constitué de 4 personnes au siége social. Les techniciens assurent :

- la sécurisation des acces aux diverses applications, la sécurisation des données et la gestion des
sauvegardes, la surveillance du réseau (logiciels de sécurisation) et I'analyse de I'usage des
ressources informatiques de I'entreprise (logiciels de supervision).

- la maintenance et |'assistance logicielle, a savoir le maintien en conditions opérationnelles des
applications, I'assistance et la formation des utilisateurs

- le traitement d’une vingtaine d’appels par jour en moyenne, de la simple demande d’information
a l'incident critique et bloquant. En cas de probléme logiciel, s’ils ne peuvent répondre
favorablement aux demandes des utilisateurs, ils escaladent le probléme vers I'éditeur du logiciel
concerné. Cette prestation externe est couverte par un contrat de maintenance signé avec
chaque éditeur de chaque logiciel utilisé dans la société. De méme, en cas de probleme matériel
gu’ils ne peuvent résoudre, ils font appel a un prestataire extérieur.

2. Votre mission

Vous étes collaborateurs au sein de 'ESN en charge de la maintenance et de I'évolution du systeme
d’information (SI) de I’'entreprise PNE. Ce client vous sollicite car il veut repenser un Sl qui ne donne
plus compléetement satisfaction, et se positionner pour les 3 a 5 ans a venir en réalisant I’alignement
stratégique de son Sl avec sa politique d’expansion.

Un audit a préalablement été réalisé par votre ESN, préconisant sept mises a jour ou nouveaux
services. Vous étes chargé de I'analyse de cet audit et de la mise en place de solutions fiables offrant
au client une réponse pérenne a toutes ses demandes.

Pour tous les points décrits au paragraphe 3, vous devez :

- impérativement prendre en compte I'existant

- limiter les contraintes techniques

- optimiser les ressources budgétaires

- assurer un suivi rigoureux et professionnel sur I'outil de gestion de projet choisi par votre équipe.

3. Les préconisations de I'audit

3.1. Remplacement du Serveur Windows 2008

Nous avons deux possibilités :

- Migration vers Windows Server 2016

- Configurer un nouveau serveur sous Linux

Etudiez les deux options, analysez les ressources nécessaires : techniques, financieres, les
conséquences en termes de sécurité et de formation. Proposez un comparatif argumenté.

3.2. Transferts de fichiers sécurisés entre les deux sites

Les utilisateurs des 2 sites sont amenés régulierement a échanger des données sensibles par des
connexions qui ne sont pas toujours sécurisées. Un serveur de fichiers pourrait pallier a ce probléme.
Il permettrait également a PNE de proposer a ses partenaires, clients, fournisseurs et logistiques, de
disposer d’espaces d’échanges privés et sécurisés. Etudiez cette opportunité, proposez au moins trois
logiciels répondant a cette problématique, en conservant les mémes critéres d’analyse : technique,
finances, sécurité et formation. Proposez la aussi un comparatif argumenté.

3.3. Est-il opportun d’envisager une gestion de parc informatique ?

La multiplication des périphériques rend délicat le suivi des matériels et logiciels utilisés dans
I’entreprise. PNE aimerait disposer d’un logiciel facilitant I'inventaire de ses outils numériques,
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régulierement mis a jour pour tenir compte des modifications apportées sur les postes ou les
logiciels, notamment les changements de versions.
Proposez deux solutions, dont au moins une sera Open Source et totalement gratuite.

3.4. Partage de documents

PNE dispose aujourd’hui d’'un nombre tres élevé de documents au format numérique. Leur stockage
est totalement anarchique ce qui rend complexes les recherches. L’'usage d’un Cloud n’est pas tres
sécurisé c’est pourquoi vous devez proposer une solution interne de partage de fichiers,
transparente pour des collaborateurs travaillant soit sous Windows soit sous Linux.

3.5. Intranet

L’entreprise a un site web hébergé chez un prestataire externe. Elle souhaite disposer d’un service
similaire a ce serveur web, mais a usage uniquement privé, afin de développer et faciliter la
communication interne et fédérer ses collaborateurs autour d’un « outil maison ».

Proposez au moins deux solutions et un comparatif argumenté pour faciliter la prise de décision.

3.6. Gestion a distance

Les deux sites distants de PNE sont évidemment une difficulté technique permanente a gérer. Entre
les transferts de données a sécuriser et les interventions a distance afin d’éviter de se déplacer
lorsqu’un probléme survient sur le site en périphérie, la tache des 4 informaticiens est inutilement
complexe. lIs cherchent donc une solution sécurisée leur permettant de prendre la main a distance
sur les machines déployées sur le site en périphérie de Lyon. Proposez au moins trois solutions, si
possible présentes dans les systemes d’exploitation, sinon a I'aide de produits externes.

3.7.Configuration d’éléments de sécurité type Proxy

La multiplicité des connexions a Internet avec les périphériques de I'entreprise, et a des fins non
professionnelles, a amené une baisse significative de la productivité de certains collaborateurs. PNE
souhaite mettre en place, et de fagon totalement transparente pour les collaborateurs un logiciel de
filtrage des acces offrant des possibilités de « blacklistage ». Proposez deux solutions, dont au moins
une sera Open Source et gratuite, et vérifiez les conditions |égales d’usage de tels logiciels.
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