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Compétences visées

Concevoir et déployer un systéme d’information d’entreprise

m Nombre heures autonomie

Module complémentaire

Aucun

Descriptif de la séquence

Face a face pédagogique

Travail en autonomie
demandé (individuel ou
en équipe)

Présentation
du parcours
et des
objectifs

. Présentation du parcours, des
objectifs et des ressources disponibles
. Analyse du cahier des charges
. Création des équipes
. Présentation de I'Agilité
. Historique
. Concepts, valeurs et principes
. La méthode Scrum : fondements,
acteurs, types d’événements,
documents de suivi, préconisations
. Contextualisation au Projet DEFI

. Analyse d’un cahier

des charges

. Echanges

individuels et en
groupe

. Apport théorique

avec supports pour
I’ Agilité

Recherches
d’outils et
préparation
des machines
virtuelles

14

. Recherche d’outils de gestion de
projet
. Recherche d’outils de suivi « Agile »
. Préparation de machines virtuelles
. Serveurs Windows et Linux
. avec le laboratoire virtuel IPI
. avec les ordinateurs personnels
. Propositions d’outils de gestion de
projet et de suivi « Agile »
. Choix final des outils
. Planification effective du projet

. Préparer des

. Déployer au moins

. Rédaction compte-

comparatifs des
solutions

deux outils

rendu de séquence

Initiation au
systeme
d’exploitation
Linux

. Le systeme Linux
. Historique et présentation des
distributions
. Le noyau et les modules
. Les systémes de fichiers,
I'arborescence
. Les commandes de base
. Les éditeurs
. Gestion des utilisateurs, groupes et
profils, gestion des droits d’acces
. Présentation des services
Disponibles
. La virtualisation

. Apport théorique

avec supports

. Exercices et mise

en situation
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N°

Séq

Intitulé de
séquence

Durée
En
heures

Descriptif de la séquence

Face a face pédagogique

Travail en autonomie
demandé (individuel ou
en équipe)

Configuration 10 . Installation du systéme . Préparer un
d’un serveur d’exploitation sur machine virtuelle serveur Linux sur
Linux . Configuration des ressources du une machine
systeme (processeurs, disques, virtuelle
4 allocation mémoire) opérationnelle
. Sécurisation des acces pour la séquence
. Clonage de machines virtuelles suivante
. Rédaction compte-
rendu de séquence
Les services 8 . Les protocoles de transferts . Apport théorique
de transferts . Mode public et mode privé avec supports
de fichiers . Le serveur et les clients . Exercices et mise
5 . La sécurisation des transferts en situation
. Encryptage des données
. Logiciels Open Source et
propriétaires
Déploiement 7 . Configuration et paramétrage de . Travaux menés sur
de services serveurs FTP, Linux et Windows machines virtuelles
de transferts . Clients Linux, Windows et Android Linux et Windows
6 |de fichiers . Sécurisation et modes de tests . Tests des services
. Rédaction compte-
rendu de séquence
Déploiement 16 |.Le concept de gestion de parc . Apport théorique
d’une gestion . Historique et objectifs avec supports
de parc (ou . Evolution . Déploiement de la
patrimoine) . Bonnes pratiques solution GLPI sur
informatique . Uinventaire des périphériques et machines virtuelles
logiciels et d’agents sur les
7 . Le suivi des demandes et incidents postes clients
. La gestion administrative . Gestion d’incidents
. Présentation des solutions et suivi tickets
professionnelles . Gestion de la base
. Choix d’un logiciel : GLPI de connaissances
. Rédaction compte-
rendu de séquence
Les services 4 . Les modes de partages . Apport théorique
de partages . La sécurisation des partages avec supports
3 de données . Logiciels Open Source et . Exercices et mise
propriétaires en situation
. Le choix de |a solution Samba
Déploiement 6 . Configuration et paramétrage d’un . Travaux menés sur
des services serveur Samba sous Linux machines virtuelles
de partages . Clients Linux, Windows et Android Linux et Windows
9 de données . Sécurisation et tests . Tests du service

Samba
. Rédaction compte-
rendu de séquence
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N°
Séq

Intitulé de
séquence

Durée

En

heures

Descriptif de la séquence

Face a face pédagogique

Travail en autonomie
demandé (individuel ou
en équipe)

Le serveur 4 . Hébergement d’un site Web . Apport théorique
web . Sécurité : http vs https, les jetons avec supports
10 . Le choix de la solution Apache . Exercices et mise
en situation
Déploiement 2 . Configuration et paramétrage d’un . Travaux menés sur
d’un serveur serveur Web sous Linux et sous machines virtuelles
Web Windows Linux et Windows
1 . Clients Linux, Windows et Android . Tests de sécurité
. Sécurisation des accés au serveur des acces
. Rédaction compte-
rendu de séquence
Prise en main 7 . Les types d’acces . Apport théorique
a distance . Les logiciels natifs et propriétaires avec supports
. Le choix des solutions . Travaux menés sur
machines virtuelles
Linux et Windows
et sur machine
12 physique Apple
. Rédaction guide
utilisateurs
. Tests de sécurité
. Rédaction compte-
rendu de séquence
Sécurité du 8 . Le point sur la sécurité d’un Sl . Apport théorique
systeme . Identification des risques et des avec supports
d’information menaces . Exercices et mise
13 . Délimitation de notre périmeétre en situation
d’intervention
. Choix des outils
. Apprendre a tester
Configuration 14 | . Déploiement de plusieurs solutions . Travaux menés sur
de la sécurité de type Proxy machines virtuelles
du systeme . Analyse des retours et préconisation Linux et Windows
d’information finale . Utilisation des
blacklists et
14 comparaison des
solutions
. Tests
. Rédaction compte-
rendu de séquence
Synthése du 8 . Avons-nous atteint nos objectifs ? . Echanges
projet . Le bilan de I'Agilité Individuels, par
. Questionnaire interactif de synthese | équipe et avec le
15 . Aide a la préparation de la groupe complet

soutenance (attendus, critéres de
qualité, soutenance « a blanc »)
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Durée Travail en autonomie

N° Intitulé de

séq LT heil:es Descriptif de la séquence Face a face pédagogique ssrzzzié;)(individuel ou
Préparation 6 . Choix des réalisations démontrables . Usage d’un logiciel
soutenance . Choix des documents et des de présentation
copies écran des réalisations . Individuel et en
16 . Configuration WordPress et mise a Equipe
disposition des comptes-rendus de
séquences
Soutenance 2 . Soutenance par équipe : .Jury : composé de
devant jury . 40 minutes de présentation représentants de
17 . 20 minutes d’échanges avec le jury | I'OPCA et de
I’équipe
pédagogique IPI

Evaluation . Chaque séquence est évaluée par I'intervenant lors des « revues de sprint »
. Les apprenants restituent I’ensemble de leurs productions lors d’une soutenance par
équipe devant I'OPCA et I’équipe pédagogique de I'IPI

Ressources . Bibliographie
. Agilité :
. Scrum and Xp from the Trenches — En anglais — Editions Info Q. — Henrik Kniberg
(2015)
. Linux :
. Principes de base de I'utilisation du systéme (6™ édition) — Editions ENI —
Nicolas Pons (2018)
. La ligne de commande par I'exemple — Editions H&K — Vincent Fourmond (2013)
. Gestion de parc informatique : GLPI - Installation et configuration d'une
solution de gestion de parc et de helpdesk (3e édition) — Editions ENI —
Marc Picquenot (2018)
. Serveur Samba : SAMBA - Intégrer un serveur de fichiers Open Source a
votre réseau d'entreprise — Editions ENI — Julien Rouxel (2011)

. Ressources en ligne

. Agilité
. https://agiliste.fr/introduction-methodes-agiles/
. https://www.scrum.org
. https://www.scrumalliance.org

. Linux généraliste :
. https://www.linux.org
. https://linuxfr.org

. Sites officiels des distributions Linux :
. Debian (https://www.debian.org/index.en.html)
. Ubuntu (https://ubuntu.com)
. Fedora (https://getfedora.org)

. Site officiel de GLPI : https://glpi-project.org

. Transferts/partages de fichiers, proxy : https://doc.ubuntu-fr.org/accueil

. Supports fournis par I'intervenant
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